
Federal Communications Commission DA 16-1282

Before the
Federal Communications Commission

Washington, D.C. 20554

�������	
������


�����

,�/���(�11�����
��0��6!45 �.-��.�'),��+89�(.'�&������)�),.9�,)���'),:

8������(���
3���2�����

����
���;�1��
������������8���
�

TABLE OF CONTENTS

;�
���< �
�
<�
/��=

� ��',&�+('�&��.���8.(>�,&+��                                                                                           !

�� ��*+�,-                                                                                                                                                "

. ���������<�(��
������
����3�����<����3�
���.�
��
2�����                                                                     7

! .��������
����                                                                                                                          !!

4 )����/����                                                                                                                                !4

$ ������
����������                                                                                                                      !"

? ���������������                                                                                                                        !7

% ���������<�%�����������
��1�����
��������.��
���                                                           45

" �
����	
�
<�1����                                                                                                                  44

@ ,������<1���
������                                                                                                                 4"

8 .�������
� %��(�������
�����                                                                                                        $4

! &�������                                                                                                                                  $4

4 ,�����
���,��/����2�������                                                                                                       $@

$ &�����(�������
�����                                                                                                               ?5

? 8���
����
���(����                                                                                                                    ?!

( %���1/���
������
�� ��2�����

���                                                                                                  ?$

��� �,&()�+,.9�	.''),�                                                                                                                ?%

. Ex Parte ,����                                                                                                                                ?%

8 (�11�����������
�������������                                                                                                   ?"

( .������2������1
��                                                                                                                         ?@

� ����������
��1
����                                                                                                                        ?A

�B �&,�),����(9.+�)�                                                                                                                       ?7



Federal Communications Commission DA 1c฀



Federal Communications Commission DA 16-1282

$

������������
�����2��%���������� ����������� 
��������
��<���2������������
�����
��
����2������
���

/���/�������%��/����������������2����1�������
����������<���
�����������
�����������
����������
��1�����

2�<�����< %

? ���
����������������<�������&�����
��
���1 � �����������������E����������1/��1��� ����

�1/���
�������������2�������������
�����
���
����
���<�/�
��������������<�����1����
���/���
��������� "��

'���(�11������3�������������<���/�3�
�������������������������
����
���
���<��
��
����������������������<�

��
�������������������������������������� �����
���1���<
�����������E����
��1����������� ��'�����&�3�
���

�����������������������������/3���������/������
���

��� ��

% �������<��K����
��������E����3�
������<������2�����������
���%�3��
�����
���
1���
��

E������������
�����������/��
������/����2������� ������������
�����������
�
���������3������
��/��������<�

                                                          

% ���������<�������&�3���;�8��
���������
�������������&

�����
�)�<�������<�
���'�������<��
�� �������������
'�����11����
������8���
� ��See id. 
��A!5"3�/
�
 �4"% ��

" ����2��������
������+ � ���/
��1�����
�(�11����M���
����
�������������
���
��
����
���'�������<����C���'��

���'�����������������<���������������2������������
�����������#�����������������3���������<�
����<�������<#2
����


//��
�����
��2��������������������1������������������'���������<� ��See ���'3������1�����������)�<�������<0�

(�������
������
���
�	���������/���
���.//��
����������)�<�������<��
�'�����������������������1, ���'��/���
��

��2 �A55#!"5�C��� �45!"�3����/�0II��� ��<I!5 "54AI���' �� A55#!"5 ��'�����/
��1�����
�;�1��
������������

C�;���
�����������������
��������������2�����������/������
�����'��������3�������
���<���D����
��<���/�����/������
�����

2����������������/���
�������������/���
������K�������������
��1��
1/����<����������������������� �See + � ���/� �

�
�;�1��
�����������3����
��<���������/����
����������<���������������
�'���<��C��'�3�B�������! 5�C��� �!%3�45!"�3�

���/�0II��� ��� <��I�������<�����' �����'�
��������
����
��'�����11����
������
�����
��1
�����.�1������
�����

C�'�.��������/���
������1
�
<�1����
�
1������
���
��������<���2����������������� ��See ���'3���
1������
���

�1/�����<�(�����
����
�
����������(�2�����������C45!?�3�

���/�0II��� ���� <��I�����I��

���I
����I����1����I��2��
�
1�����I��2����������#
�
1�����#54!4!? /�
 ��'���

(�11����
��������������3�,���
2�����3�
���������/��
2������(��������BM��C(�,�(��BM���(�2�����������,����

	
�
<�1����
���8������
�������������<�����/�?�������/���
���<1���#�/���
���
�
�������
�����
//���
������
�����

(�2�������������
1�����3�
�������
������11���
������
���������
����

��������
���������2������������������� ��See 

(�,�(��B3�������<�����/�?3�(�2�����������,����	
�
<�1����
���8������
������3����
��,�/����C45!%�3�

���/�0II��
������� 
�� <��I/���I
�������I�����?I(�,�(N�BN��?N���
�N,�/���N5$!A!% /�
 �����
�������3�����

(�11������M��'������
��.��������(�������C'���'.(��(�2�����������������<�����/��������������/�������
//����<�

�����������������1�����'����������������12���?3�45!% ��See �����
� (�11����
������(�11�������'������
��

.��������(�������C�((�'.(�3�(�2�����������������<�����/3�'������
��(�������
�������������
/���C45!%�3�

���/�0II��
������� 
�� <��I���I�
�I�
�����I��/����I45!%I�((#'.(#(�2��#��'#�����#�
/��#,��! !#45!% /�
 ��See also 

�'(�,�/�����������������
�'���<��+�<���(�1/
��������.��/��8������
����������.�������(����1�������
���
���

���������,���� CH
� �4@3�45!%�3� ���/�0II��� 
�� <��I�����1I
����I����1����I��/����I
����
�#��
��#��11������#��


#

��/���#����12��#45!$#�������/#��������#��������#����<�#/���
��I!%5!4@����/� /�
�C/��/����<�/���
���
���

��2�����������2����/�
�������
�����
�����������'�J�+ � ���/� ��
�;�
����
���;�1
����������3 ,
�������E������

���������'�������<�����	����
���������0�����
����
������������
��������
������<�.�1������
�����

��


 C.�< �!?3�45!$�3�

���/0II��� 
�
 <��I������
��I	����
��������I������,�<��
����
������
���I����
�������1����I��15@@4@4 /

�
�C<���
�������������������������������
������
��������

��
����

�������������/1����
��������
�,����������<�����

1����
���������� 











Federal Communications Commission DA 16-1282

A

�������11��� ���/�����
������������2O��������
����������������%���������1���3�
����� 
���������

��������
����������(�11���������������
��������
���������������D
1��
������
�/�����
������������
�%��

���������
���������� ��

!@ ��
��������# 
����������#2
��� /�����
�����������1�������������2��1�����

��������
�


//��������%���������P��'����
���D�����������
����
�/�����
�����������/����
�����
����3�������������������


��1�����/��������%���������P��'����
���D�����������
�� �
�/�����
�����������/����
�����
����3����

���������������
��1 ����/��������%���������P�����������%���������1����/�������
�������������E���

��
����<��P����
���������������
���

�����������������(�11�����������������������E���������
�/��������<�

���
������
����3�����<�����
���
�
��
2����� �����<��/�����
����������P

!A ��
��
�/��������������
�%������������������2�������������F1�������������
�G Ci.e.3����
����

����

�����
��3�
������3����������
��
����/���
����������
�������������/�������/�����
����������P����
��

F1�������������
�G�
����������������<��������������������
��������
�������2��/�����
�������������������%��

�������1���P�������������
���%�����������2��/�����
������������
��������������������
��
���������
�����

F1������#������
�G�
�/��������� ��//���������
2��P �
���3��������������
������������2��
�������P���

4. Device Security  

!7 )������<�����/����������
����
������
����3�����<����3�
���
�
��
2����� ��E��������
����������


����������
����
/
2����
�
��������
���<��������������� ����
��1��������<���������2����������/�����������

�
�������
����������������������%����������P�������D
1/��3���1� ����������
������������������%��

�������������������/��
�����1��
��1��
���2����2������������	������C��	� ��������<� !7 �� ����������	�

��������<����2��������<�����������������������������/����<�����
�����������1���3���������/��������3 ���

�������������<���
�
���������P���������	���������<��2�������
<���
���%�P�������
��
����
�����D��

<����
�������	��
��� Ce.g.3 �12��������	��C���	��� �

���������
����������������
�������<�������������P��

��
���������������2���
���������
����<���
������
����2�����������
����	�P��.������������#��	�1�������

��
���������2�������������
�����<�#����1�3����#������������3�
����
���3�
�����
��
����2����������������

������/��<���
��
����
��������1������P����
���������������
���

�����������������(�11����������������

�������E���������
�/��������<�(�.������<�����������������P

5. Protecting 5G Networks from DoS and DDoS Attacks

45 .�����������D/�������
���
�<���������������������3������
��
�����
�#�
#������� C��������

������2���������
���
�������� C������
��
��3��������
���
���1/
������
�
��
2�������
���������2���
����<�
�

���
�����/
���
�������/������
�������� 45������������11����
�����//�����<��
�
��������1���
���1��1����

                                                          

!7 ��2����2������������	�������C��	���
�����1��
2�����1/��������
�1�2����/������
�������������
����
2������������
/��������
��������2����2������������2��
��������
���<�����������
����������/����������� ������� ����	��
����������
/�����
����
��1
����3���������<���D��1���
<��3�����
���������
����������#���
������
��1
���� ��See �
����H
�����L�
,����.����3�Forensic Software Tools for Cell Phone Subscriber Identity Modules3��
����
�������������
���
��
����

�� '�������<�3����/0II���� ���� <��I<���/�I���I1�2���N��������I����1����I1�2���N
��������I//#��	#�����#

��
� /�
�C�
�������������� �73�45!"� 

45 ���
�����
�#�
#��������C�����
��
��3�
��
��
�����
���1/������/�������������
��1�
�������<���
��1
�����������������
2���
�<����<���1/�����3��/���
�����2�����������������3����������������������� �'���1������11�����/���
�����
��
���
������������
��
��
�����F
�����G�
����������������
��1
����3�������
���<�������������������E��������������
�

(continued….)



Federal Communications Commission DA 16-1282

7

����������2���

�������
��/��������< ���
������
����3�����<�����
���
�
��
2����� �����<��1���<
������
�����


��������
��
����������������/�
�����%���������1���3���������<�������E����
���/��������<�2��������

����������������
����
�
�/�
��� 4!��������1��������
���
�����
<
�������� 
������� 
��
����
�������

1��������#�

������P

4! �� �������11���������������
�������
����
��
����
�������������
���������1���<
���<����


��������
��
��� ��	
��������
��
��� ������������
��<��<��
���#�������
���������C�/��
��<���������


��
����<�1
��������
�����2���
�����������
��� 
������
�����
1/��
��
������
�
��
��� ����
��
���#�/��
��<�

��������<����
���1��������������2���

��������������%���������1���3�
�����
��
���������
����<�����������

��/���1���P

6. Patch Management

44 ����1������
��
����
��3���11����
���������������
�����������
����D/����2�����3������
��

����(�11������M�������
��.��������(�11������
�����11����
���������������/������������/1��� C����

(�11����
���������������,���
2������
���������/��
2������(�������C(�,�(��3��
����������������

�1/���
�����
���<��
�������1�/
�����< 44 ��.//����<����������/
������
���������� /
����1
�
<�1�����
��

�������������������
2�������������������
�����
��
��34$ �������<�����������
��������
�������������D/����� ���

(Continued from previous page)                                                                  

��2/
<� ��.��
�������3�����������������2����
2������/���������E�����3�
���
���<���1
�������������2����
2������
����������
���� ��See +��������
����(�1/�����)1��<�����,�
�������'�
13�Security Tip: Understanding Denial of Service 
Attacks3����/�0II��� ��#���� <��I��
�I��/�I�'5?#5!%�C�
�������������� �73�45!"� �����
�������2���������
�#�
#��������
C������
��
��3�
��
��
�����1
���
������������
������������M���1/�����������<�����������������
2������� ��'���
��
�����
�
�������
�����������1/���������������
�<��
1�������
��
�
����
���2���������1
���
������ ��'���
��
�����F������2����G�
������
��
����
1��<�1����/�����1/�����3����������������
���1����������
������������ ��See id.

4! '����1
�������������������
�1����/����
������
���
����3���
����<������
����#����
//���
����������
���
������2�����
����
�����/����
���


��J�������1/������������
����J�2�
�������<�������������<J�����������/���������������1�J�

����
���3��������3�
�����������J��/����
1�
�������<J�
���������
����������1� ��See ����<��>���������3�>���
(�1/������������
����0�	���1�K��<�����)

�����
���� .��
�������)�
�����(����#2
����.//���
������8
�������
.//���
����#������	
�����(�
���(����/�����3�"443�"4$�C45!?�3��
���/�0II
���� �
� �K� ��I�������I(9&�),U4545!?I(9&�),I(9&�),I(����U45(�1/����<U45)�
2���<U45'�����
��<�I�����U45�
/���I(9&�),N45!?N!!AN(, /�
J�see also (�
�
�
1/����
����
�������
� 3�Distributed Denial of 
Service Attacks3�@�'���������������������H����
��?�C��� �45!?�3����/0II��� ����� ��1I�I��I��I
2���I/����I��������#
/�������#O����
�I2
��#������I�
2��#��������#$5I���#
��
��� ��1�J��B
�������/�����3�;��������������������/�����
.��
���P�C&�� �!"3�45!4�3����/�0II������������������� ��1I45!4I/������#���/#���#
��
��� �

44 See (�11����
��������������3�,���
2�����3�
���������/��
2������(�������C(�,�(�3�������<�����/�4!0�(�2���

���������8������
����������
��,�/����
��$%�C45!!�3����/�0II��
������� 
�� <��I/���I����I�����I��4.#(�2��#��������#

8���#��
������#���
�#,�/��� /�
 

4$ See3 e.g.3�Protect Myself from Cyber Attacks3���/
��1�����
�;�1��
������������C.�< �A3�45!"�3�
���/�0II��� ��� <��I���#��#�I/������#1����
#��2��#
��
����CF>��/�������/��
���<������13�2������3�
���#������
���
������������
����
��
����/�����
�� �����������/�
����
���/
������
���
�
��
2���
���
����
��1�1
O�����1/
���� G�J
���������(�11����
�����3�Frontier Communications Encourages Hyper Vigilance When It Comes to Anything 
Cyber C&�� �$3�45!$�3����/0II�������� 
������� ��1I����
�����
�� �
1P,���
����R@7?@@4�CF>��/�������/��
���<�
�����13�2������3�
���#������
���������������
����
��
����/�����
�� �����������/�
����
���/
������
���
�
��
2���
�� 
����

��1�1
O�����1/
���� G�J�Ten Steps to Smartphone Security, �����
��(�11����
������(�11������3�
���/�0II��� 
�� <��I�����I��

���I
����I�1
��/����N1
����N����1��� /�
�CF.���/���/�
����
���/
��������������
�1
��/����M����
��
�� G�3����/�0II��� 
�� <��I�����I��

���I
����I�1
��/����N1
����N����1��� /�
�C�
�����������

(continued….)













Federal Communications Commission DA 16-1282

!%

���
�M����12����<�����1
���������1/
���%�P����
��/�
����
�����/���������%��/�
�������
���������������

���������
� ����
����������������������������&�3�
���
��������������
���
��������3�
���/��/����������������


����1/��1����������������������/���������<
��K
�����P�

4. Benefits and Costs
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C. 5G Implications for Public Safety
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